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Introduction 

 1.08يُٓى  %80َسجخ حبيهٙ الهٕارف المحًٕنخ  ذأصجح ٔ انزكُٕنٕجٛب يغ يشٔس انٕلذ

Billion  أجٓضح ركٛخ فكبٌ دخٕلAndroid OS  س  فيثكم يٛضارّ خطٕح َٕػٛخ
ّ
حٛش يسيرح انزطٕ

 ّ
ّ
 مبد الجذٚذح أصجحذ رترن المسزخذوانزطجٛ انؼبلم، نكٍأصجح انُظبو الأكضش اَزشبساً حٕل أَ

 رٕلف.أيبو الحبجخ إلى أحذس َسخخ َظبو ػهٗ الجٓبص انمذٚى يغ أٌ دػى الجٓبص لذ 

المحظٕساد في انُظبو ممب جؼم المطٕسٍٚ ٚشاثطٌٕ ػهٗ إضبفخ ً إلى انؼذد انكجير يٍ المًُٕػبد ٔ 
ٛطشح  الحذٔد غير لبدسٍٚ ػهٗ تخطٛٓب

ّ
 انزبيخ.حبلمين ثبنس

 المشكهخ ٔ فزح الأفك أيبو المسزخذو نٛصجح 
ّ
ب أدٖ نظٕٓس انؼذٚذ يٍ انفشق انزٙ حبٔنذ حم

ّ
مم

SuperUser  ًحبيلاSuper Device انـ  ْٕ فكبٌ الحمROOT  م ْزِ الأصيبد ػهٗ نٛحم كانز٘ َشأ
زٍٚ اسزفبدٔا يٍ كٌٕ َٕاح الأَذسٔٚذ 

ّ
سٍٚ ان

ّ
 ROOTفطٕسٔا انفكشح حتى أٔصهٕا انـ  Linuxٚذ المطٕ

 إلى ػبلم الأَذسٔٚذ انز٘ اسزمجهّ ثفشحخ شذٚذح.

شاً جزسٚبً ٔ ثذأ يسزخذيٙ انـ 
ّ
ش انٕضغ رغٛ

ّ
برّ ٔ  ٚضدادٌٔ ROOTرغٛ

ّ
ثسشػخ ْبئهخ لمؼشفزٓى إيجبثٛ

ؤ خٕفبً يٍ 
ُ
ل مجبل كزبثخ انزطجٛمبد ٔ رطٕٚشْب إلى رطجٛمبد  سهجٛبرّ،انجؼض اٜخش لم يجش

ّ
ٔ تحٕ

ب صاد يٍ  ROOTرؼزًذ ػهٗ انـ 
ّ
زٓب.مم

ّ
 فؼبنٛ

 الأَذسٔٚذ؟في ػبلم  ٔكٛف ظٓش ROOTفًب ْٕ انـ 

ٍ يٍ حم جمٛغ المشكلاد 
ّ
بثمخ؟ْم سٛزًك

ّ
 انس

ٍٚ فًب ْٙ إيجبثٛبرّ  ROOTانـ 
ّ
برّ؟سٛف رٔ حذ

ّ
 ٔسهجٛ

برّ 
ّ
 الجٓبص؟ ٔ مخبطشِ ػهْٗم يٍ المًكٍ الهشٔة يٍ سهجٛ

 ؟Rootingلمبرا ػهٗ المسزخذو انمٛبو ثبنـ 

 انـ 
ّ
 ؟SuperDeviceٔ رطجٛمبرّ يشبكم الأَذسٔٚذ ٔ َٓض ثبلجٓبص إلى  ROOTكٛف حم

بثمخ خلال بحضُب 
ّ
 ْزا.سُجٛت ػٍ جمٛغ الأسئهخ انس
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Part I: ANDROID OS and introducing ROOT 

Part I: Chapter I : Android OS History  and Features 

 

 

 (1،1،1) الشكل

 

و القائمتُ  (Android Inc)أندرويد  شركةوضع بدايةً من قبل  الذكية،أندرويد ىو نظام تشغيل الذواتف 
وكريس     Nick Sears  ، ونيك ستَز Rich Miner و ريتش مينر Andy Rubin أندي روبتُعليها )
م فكانت القائمة على  2005عام  Googleم ثم بيع الدشروع لشركة  2003عام  Chris White) وايت 

 1. (AOSP)التصميم و التوزيع و التطوير آنذاك ، ثم جعلت من أندرويد مشروعاً مفتوح الدصدر 

تم تطويرىا و الإضافة عليها من قبل شركة  2.6أساساً على نواة  لينكس   Android OSيعتمد 
Google .فتكون ىذه النواة الطبقة الرئيسية التي تقوم عليها كل العمليات و تشكّل أساس النظام ، 

تعد ىذه الطبقة الجزء الدسؤول عن تعامل نظام التشغيل مع الجهاز كما أنها مسؤولة عن إدارة العمليات 
 2ارة الطاقة ، إدارة الذاكرة بالإضافة إلى إدارة الجهاز )الكامتَا ، الشاشة ...( . ، إد

                                                           
1
 DHTechnologies / Dominique A.Heger page 1  

2
 Rajinder Singh Int. Journal of Engineering Research and Applications  page 1  
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و ىو الدبدأ الدتبّع في كافة أنظمة  Linux OSىذا أدى لاعتماده نفس مبدأ  Linuxكون نواة النظام 
 Androidففي الـ  File systemالتشغيل الحاليّة و ىو الاعتماد على الدلفات أو ما يسمى بنظام الدلفات 

OS  كل شيء موجود ضمن ملف يقوم النظام بقراءتو و التعديل عليو فمثلاً عند رفع الصوت يقوم
 النظام بزيادة الرقم في الدلف الدسؤول عن مستوى الصوت.

ىذا النظام كان على الدطورين إيجاد طريقة للحفاظ على الخصوصية و حماية  Androidتخا  الـ ونتيجة لا
لشا  Permissionsت فقاموا بالتعديل على النواة لتعمل وفق نظام الصلاحيات أو الأ ونات الدعلوما

 : لتعامل مع الدلفات باستخدام العمليات الآتيةستخدمتُ لدستويات و سمح لذم باصنف الد

 للمستخدم بقراءة لزتويات الدلفات . السماح  : (Read)القراءة   -1
 الإضافة و التعديل على الدلفات الدوجودة . للمستخدم السماح:  (Write)الكتابة  -2
 للمستخدم بتنفيذ الدلفات . السماح (Execute) :التنفيذ  -3

تّبع سياسة
ُ
ولكي يضمن الدطورون انتشار  1الأمان أثناء الوصول للملفات ،  حافظت على ةالأ ونات الد

اً مستحيلاً فمنعوا النظام كان عليهم تطبيق سياسات تجعل خسارة البيانات و ضرب الخصوصية أمر 
لشا زاد من الخصوصية و ، الدستخدم من الوصول لدلفات النظام الأساسية و التعديل عليها كما يريد 

إمكانية الحفاظ على البيانات ، لكن ىذا شكل حاجزاً في وجو الدبرلرتُ الذواة و المحتًفتُ الذين أرادوا 
و معناه الجذر للدلالة على الوصول Root بالـ  الحصول على التحكم الكامل بالنظام فأنشؤوا ما سُميّ 

 إلى جذر النظام .

                                                           
1
 Rajinder Singh Int. Journal of Engineering Research and Applications  page 2 
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 (1،1،2) الشكل

 

 

 

Part I : Chapter II :Root and Rooting an Android device 

Rooting Process : 

  ىي العمليّة التي يدكن للمستخدم من خلالذا تعديل نظامو ، و الحصول على تحكم عال
 1أساساتو ، بالتالي تجاوز كل الحدود الدوضوعة من قبل الدطوَر .الدستوى بالنظام و 

 مصطلح الـ  أتىRoot  من نظام الدلفات و الأ ونات في أنظمة التشغيلUNIX , LINUX 

فيكون جذر نظام الدلفات ىو بداية كل الدلفات ، و جذر نظام الأ ونات ىو بداية كل 
موجود لتوفتَ الوصول الإداري  Rootالأ ونات بالتالي أقوى الامتيازات. حيث أن مستوى الـ 

Administrative Access   للنظام لشا يتيح إمكانية القراءة و التعديل على كافة ملفات النظام و
ىو تسجيل الدخول على جهاز  Hackersإعداداتو ، لذلك فإن الذدف الأسمى للـ تغيتَ 

LINUX  بمستوىRoot .2 

 

                                                           
1
  Take Control : Android Rooting Guide / Alexander Cordova / page 4 

2
  XdaDevelopers' / Android Hacker's Toolkit / Jason Tylor & Will Verduzco / page 27 
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  نشأت عن أنظمة الUnix , Linux  عندما دعت الحاجة لحماية الخصوصية الفردية
للمستخدمتُ و تشغيل النظام بميزاتو ، فتوجب إيجاد حساب لشيّز عن الحسابات الأخرى يدكّن 

)مثيل  SuperUser Accountمالكو من التحكم بأساسيات النظام و لو الصلاحيات الكاملة 
Administrator Account  فيWindows لبقية التي لذا صلاحيات (على عكس الحسابات ا

 User Accounts  .1أقل 

 لشا سبق : Rooting تعريف بالتالي يدكن استنتاج

يتيح  SuperUserأو حساب   Administrator: ىي عملية الحصول على حساب  Rootingالـ 
للمستخدم تجاوز كل الحواجز التي وُضعت من قبل الدطوّر فتعطيو كامل الصلاحيات للقيام بالقراءة و 

 SuperUserالتعديل على ملفات النظام وبما أن النظام يعتمد أساساً على نظام الدلفّات بالتالي أصبح للـ 

 إمكانية التحكم بالنظام .

                                                           
1
  Learning Android Forensics / Rohit Tamma & Donnie Tindall / page 59 

 

 (1،2،1) الشكل

 (1،2،2)الشكل
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 ( 1،2،3)الشكل
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Part II : Advantages VS Disadvantages and how to do it 

 

درويد ، ىل ىم حقاً بحاجة في ىذا الفصل سنتحدث عن اتخا  قرار شبو مصتَي بالنسبة لدستخدمي الأن
 لذلك ؟

للمرة الأولى لم يستطيعوا  Rootكل شيء  و حدين لكن أثبتت الدراسات أن معظم مستخدمي الـ 
توفتَ  منها : فإن فوائد القيام بتلك العملية كثتَة جداً . الآفاق أمامهم  فتح بعدالعودة لحياتهم العادية 

بالإضافة  تحديد الدشاكل التي تنشأ أثناء التطوير و إزالة القيود الدفروضة من قبل الدصنّع ،و الدال 
 .لكن ىذه الخدمات تفرض لساطر كثتَةللنهوض باستخدام الجهاز إلى أعلى الدسويات ، 

 

Part II : Chapter I : The Advantages of Root 

 

 ( 2،1،1) الشكل

  زيادة فترة خدمة الجهاز (Increasing The Service Life of The Device) : 

بدأ الإقبال على أجهزة الأندرويد و بدأت تنتشر أكثر   HTC Dreamمنذ إطلاق أول جهاز أندرويد 
و أكثر فازدادت سرعة التطوير و ازداد عدد أجهزة الأندرويد و اختلفت قدراتها ، فلجأ الدنتجون 
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للتخلي عن دعم الأجهزة القديدة و إزالة العوائق منها و توجهوا لإنتاج الأحدث ، لكن ما الذي حل 
 بمستخدمي الأجهزة القديدة ؟

، بدؤوا ضمن فرق منعزلة بتطوير أنظمة  ةعندما لاحظ الدبرلرون العدد الكبتَ من مقتتٍ الأجهزة القديد
أندرويد لتلائم جميع الأجهزة. لكن لكي يستطيع الدستخدمون تحديث أنظمتهم كان عليهم أن يصلوا 

ة أندرويد لزددة فكان لجذر النظام لديهم و أن يتخطوا قيود الدنتجتُ التي أوقفت التحديثات عند نسخ
من إطالة مدة استخدام الجهاز عن طريق إتاحة إمكانية  Root؛ بهذا تدكن الـ  Rootالحل الوحيد الـ 

 التحديث لآخر نسخ الأندرويد.

 

 : تصحيح أخطاء المصنعين 

بدأت  Softwareلدواكبة سرعة تطور الأندرويد كـ  Hardwareكنتيجة للسرعة الكبتَة في إنتاج الأجهزة 
، أما  SD Cardsالعيوب تظهر في التصاميم و بعض ىذه العيوب كان صغتَاً كتعامل بطيء جداً مع 

الجهاز الدشهور   Samsung Galaxy Sفادحة في العمل كـ  أخطاءبعض الأجهزة قد تم إنتاجو وبيعو مع 
حول العالم ؛ حيث أن الاىتمام بالشكل الخارجي و الانثناءات تحديداً أدت لتوضع خاطئ لدستقبل الـ 

GPS بالتالي تحديد مواقع خاطئة .  

لكن المجتمعات البرلرية  Softwareباستخدام الـ  Hardwareصحيح أنو من الصعب حلّ مشاكل الـ 
برلرتُ من حتى يتمكن الدو ، يق التعديل في موضوعات الدصنّع ر تدكنّت من حل معظم الدشاكل عن ط

 لذم . Root ن وصول و تعديل و ىذا ما أتاحو الـ إ لك علهم الحصول على 

 

  زيادة القدرة (Increasing Capability): 

عليو تقريباً كل جهاز أندرويد يحمل وحدة معالجة مركزية تستطيع العمل بقدرة أكبر بكثتَ لشاّ وُضِعت 
 من قبل الدصنّعتُ و  لك بهدف إطالة عمر البطارية قدر الدستطاع و تجنّب قضايا ارتفاع حرارة الجهاز .
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مع أنو قادر على  GHz 1يعمل معالجو بتًدد  Xoom (Motorola Android tablet)مثلاً جهاز 
 . بشكل آمن لشا يعطيو أداء فائق الروعة GHz 1.5أو  1.4العمل بتًدد قد يصل إلى 

لتعطي أداءً عالياً و تسمى ىذه العملية  CPUفكل أجهزة الأندرويد قابلة لزيادة تردد الدعالج 
Overclocking  رفع تردد التشغيل( ،  لكن حتى نستطيع  لك يجب أن نعُطى إ ناً بالوصول و(

 . Rootالـالتعديل و ىذا ما يوفره 

 

 

 

 

 

 

 

 

 

 

   تخصيص الجهاز(Customizing the device) : 

مع أنو ليس سبباً قوياً إلّا أن رغبة الدطورين بالحصول على التحكم الكامل بالدظهر في أجهزتهم يدفعهم 
، ففي الحالة الطبيعية يدلك الدستخدم قدرة لزدودة جدّاً في التعديل على بعض أجزاء  Rootبالـ للقيام 

 فيعطيهم القدرة الكاملة على التعديل حتى في الأجزاء الغتَ قابلة لذلك . Rootنظام الدلفات ، أمّا الـ 

مع  Custom ROMsو  Custom Recoveriesلقد انصبّ اىتمام الدطورين بشكل ملحوظ على إنتاج 
للمستخدم قدرة كبتَة بتحويل جهازه إلا الجهاز الذي كان  لشا أتاح، أن العملية تستغرق وقتاً طويلًا 

 ا و تطويرىا.لدا استطاع الدطورون كتابه Rootفلولا الـ  . بويحلم 

 

 

Overclocking 

 Clock"و ٌأتً من الفكرة التقنٌة التً تقوم علٌها سرعة المعالج فً الحاسوب  هو مصطلح ٌعنً " إعطاء سرعة أكبر "

Cycle"  مقاسة بالهرتزHz  500. فسرعة MHz  1أو GHz  تعنً عدد الـClock Cycles  ًالتً تمر فً المعالج  ف

 المٌللً ثانٌة .

هو تشغٌل المعالج بسرعة أكبر من سرعتها الأصلٌة و هذا عادةً ٌعنً زٌادة الفولطٌة المقدمّة مما  Overclockingفالـ 

 ٌعنً استهلاك أكبر للبطارٌة ، زٌادة حرارة المعالج و زٌادة سرعة و أداء الجهاز

XdaDevelopers' / Android Hacker's Toolkit / Jason Tylor & Will Verduzco / page 30 
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Recovery mode 

 ٌمكن النظر إلى جهاز الأندروٌد على أنه جهاز ٌحمل ثلاثة أجزاء رئٌسٌة هً :

1- Boot Loader  هو القسم الأول من الجهاز و هو أول برنامج )برمجٌة( تمر على المعالج عند تشغٌل الجهاز وظٌفته :

و تسلٌم العمل للبرمجٌة  Bootتكمن فً الاهتمام بتهٌئة العتاد الصلب و إجراء فحص له بالإضافة إلى إعداد إقلاع الجهاز 

 . Android ROMالتً تلٌه و عً غالباً الـ 

2- Android ROM . ٌحمل جمٌع الملفات اللازمة لبدء تشغٌل النظام : 

3- Recovery  هو عبارة عن وضع ٌمكن الانتقال إلٌه قبل استلام :Android ROM : زمام الأمور و هً نوعان 

 Stock Recovery  هً الـ :Recovery  الموجودة على الجهاز من الأصل تتألف من واجهة بسٌطة جداً للتعامل مع

و تكون وظٌفتها محدودة جداً تقتصر على : إعادة زمام  Hardwareم و ٌتم التعامل معها عن طرٌق أزرار الـ المستخد

 الأمور للنظام ، تثبٌت التحدٌثات من بطاقة الذاكرة ، إعادة ضبط بٌانات المصنع .

نحن نعلم أنه ٌمكن القٌام بذلك من النظام لكن فً الواقع النظام ٌقوم تلقائٌاُ بإعادة تشغٌل الجهاز و التحوٌل إلى وضع الـ 

Recovery  . ثم القٌام بالتحدٌث أو إعادة ضبط المصنع 

 

 ( 2،1،2) الشكل

 Custom Recovery   توفر مٌزات أكثر من الـ :Stock recovery : حٌث تضمن 

 . Full Backupنسخة احتٌاطٌة كاملة من النظام  حفظ -

 السماح بالتحدٌثات غٌر الرسمٌة أو بالرسمٌة مع مفاتٌح مخصصة . -

 لمساً . Recoveryالتعامل مع الـ  -

 Team Winو  CWM Recovery (ClockWorkMod Recovery): هما  Custom Recoveriesأشهر الـ  -

Recovery .  1 

                          
                           ( 2،1،4) الشكل                                                                (2،1،3) الشكل                                      

Learning Android Forensics / Rohit Tamma , Donnie Tindall / page 61 , 62 
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  حفظ نسخة احتياطية من البياناتBacking up Data) ): 

يسهّل أخذ نسخة احتياطية من الدعلومات الدوجودة على الجهاز كما أنو يوفّر أخذ نسخة  Rootالـ 
 . Custom Recoveryاحتياطية من النظام بأكملو و بكامل التطبيقات الدتوفرة عليو خصوصاً بوجود  

 : (Applications and its Data)التطبيقات و بياناتها 

فإنو عند إعادة  بالشابكة،و انقطاع الاتصال  Google Playعند تحميل التطبيقات من أي متجر كـ 
الاتصال يتم استئناف التحميل من نقطة الانقطاع و  لك لأن معلومات الحساب التي تم الاتصال عن 

 .Googleطريقها بالإضافة لكافة الدعلومات الخاصة بالتطبيقات قد تم تخزينها على لسدّمات 

 SDإلى بطاقة الذاكرة  والدوسيقى كما ىو الحال في أجهزة الأندرويد فإنو لدنُ الدعلوم إمكانية نقل الصور

Card. 

لكن  أيضاً،على أجهزتنا إلى بطاقة الذاكرة  Application managerكما أنو يدكننا نقل التطبيقات من 
التي يتم تخزينها على الجهاز نتيجة تعامل الدستخدم مع  )الدعلوماتما ا عن معلومات ىذه التطبيقات 

 ؟؟؟ التطبيق(

الخاص بنظام الأندرويد ولا يدكن للمستخدم العادي  Dataعلى الجهاز في لرلّد الـ  ىذه الدعلومات تُخزن
 قد فعل. Rootنقلها إلى بطاقة الذاكرة لأن الدصنّعتُ لم يزوّدونا بهذه الإمكانية لكن الـ 

قة نقل معلومات كافة التطبيقات إلى بطاقة الذاكرة كما يتيح تشغيلها انطلاقاً من البطا Rootيتيح الـ 
SD Card.1 

 

  (2،1،5) الشكل

                                                           
1
 XdaDevelopers' / Android Hacker's Toolkit / Jason Tylor & Will Verduzco / page 27 , 28 , 29 , 30 , 31 
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Part II : Chapter II :  The Disadvantages of Root 

 

 (2،2،1)الشكل

 جداً.أن احتمال الوقوع فيها قليلة  ومعروفة كماالحظ واضحة  ولكن لحسنكثتَة  Rootلساطر الـ 

قد تعتٍ  Brickingوكلمة  (bricking the device)الإطلاق  وأسوؤىا علىأول الدخاطر  -1
 أمرين:حصول 
  نهائياً.توقف الجهاز عن العمل 
  دخول الجهاز بحالة تسمىBootLoop  نهاية.أي تكرار إقلاع الجهاز إلى ما لا 

تعطي الدستخدم قوة الـ  Rootingمع القوة الذائلة تأتي الدسؤولية الكبتَة فصحيح أن عملية الـ  -2
SuperUser  إلّا أن الـRoot  يختًق جدار الحماية الذي وُضِع من قبل الدصنّع و يتًك ثغرات

 الأندرويد؛فيو تسمح للمستخدم بتثبيت تطبيقات غتَ معتًف بها من قبل سوق تطبيقات 
و يتًاوح ضررىا من صغتَ إلى كبتَ جداً  الأندرويد،فالتطبيقات الخبيثة واقع مؤلم في سوق 

 في جدار الحماية . Rootالتي تركها الـ  لإضافة لاختًاق الخصوصية نتيجة الثغرات
قدّم  الأختَ:الخطر الثالث و  -3

ُ
ىذه الدشكلة لا يدكن الذروب منها أبداً و ىي فقدان الضمان الد

من الشركة ، حيث تصبح الشركة غتَ مسؤولة عن أي عطل أو عطب  يصيب الجهاز و قد 
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ع التحديثات الرسمية التي  صرّحت عن  لك كافة شركات الأجهزة ، و يرافق سحب الضمان من
 1كانت متاحة للجهاز .

أعتقد أن ىذه الدخاطر غتَ لزبّذة لدى جميع مستخدمي الأندرويد الدتًددين بالنسبة للحصول على الـ 
Root السابقة.لكن ما ا لو وضعنا حلّاً لكلَ مشكلة من الدشاكل  تداما؛ًيلغون الفكرة  وقد تجعلهم 

Part II: Chapter III: The Solutions 

إن لم يقم بو قبلك  Rootالأخطر يدكن تجنّبها ببساطة شديدة و  لك بعدم القيام بالـ و الدشكلة الأولى 
فجميع الشركات تعمل  الجهاز، لك لأن ىذه الدشكلة تظهر بالنسبة لنوع  جهازك،أحد يدلك نفس 

فهذا أحياناً يؤدي لتوقف الجهاز  الجهاز،على زيادة الأمان عن طريق تشفتَ كل العمليّات التي تحدث في 
 على ىذا النوع . Rootعن العمل نهائيّاً لكن سرعان ما يجد الدطورون طريقة أخرى للقيام بالـ 

فلنفتًض أنتٍ  الجهاز،أمَا الدشكلة الثانية فتكمن في التطبيقات الخبيثة التي من الدمكن أن تضر 
SuperUser فمن أين أحصل على تطبيقات الـ Root خاصتي؟ 

عنو على الأقل ليس  Rootفلم يتم منع تطبيقات الـ  Google Playالجواب بسيط للغاية فأول مكان ىو 
 . Googleآمنة لأنها لرربّة من قبل شركة    Google Playو من الدعلوم أن تطبيقات  أغلبها،

غتَ لرانية أو أنهم  Google Playالدوجودة على  Rootلكن ىنا تجدر الدلاحظة أن معظم تطبيقات الـ 
 الحل؟يقدمون فتًة لرانية ثم يجب على الدستخدم الدفع للحصول على نسخة كاملة فما 

الحل ىنا يتّبع الحالة فإن كان التطبيق غتَ لراني أو غتَ موجود في الدتجر فهو حتماً موجود لدا فريق 
XDA Developers عهم الرسمي بالإضافة إلى أنو لراني و يدكن التحميل من موق-http://forum.xda

developers.com . 

 Luckyحيث أن تطبيق  فأكثر؛أما إن تّم إعطاؤك مهلة لرانية فالأمور تصبح أسهل أكثر 
Patcher  يوفر لدستخدمي الـRoot  رفع قيود متجرGoogle Play التجريبيّة  ويحوّل النّسخة

 حلّت.بهذا تكون الدشكلة الثانية قد  كاملة.إلى  

                                                           
1
 Take Control : Android Rooting Guide / Alexander Cordova / page 15 

http://forum.xda-developers.com/
http://forum.xda-developers.com/
http://forum.xda-developers.com/
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لقد قلنا سابقاً أنو لا يدكن الذروب من ىذه الدشكلة لأنو  (:الضمان والأختَة )فقدانالدشكلة الثالثة 
 بذلك؟بكن كيف تعرف الشركة  الضمان،لجهازك ستعلم الشركة بذلك تسحب  Rootحالدا تقوم بالـ 

 

 

 

 

 

 

 

 

 

و يتم ىذا عن طريق برنامج طورهّ  صفراً،بالتالي كل ما أحتاج إليو لإعادة الضمان ىو جعل العداد 
XDA Developers  يدكنو إعادتو للصفرTriangle away من تحميلو من موقع الفريق الرسمي أو نيدك 

Google Play. 

لذا بعد تصفتَ العداد لا مشكلة بالاحتفاظ بالـ  Rootلكن ىنا تجدر الدلاحظة أولًا أن البرنامج يحتاج  
Root  لكن بوجود ،ROM  معدّلة سيعود العداد إلى الواحد لررّد إقلاع الجهاز لذلك يجب الحصول
 يحتفظون رسمية للتمتع بالضمان كاملًا و ىذه ليست بمشكلة لأن معظم الدستخدمتُ ROMعلى 

 .ا نكون قد حللنا الدشاكل الثلاثالأصلية قبل تغيتَىا ، بهذ ROMبنسخة احتياطية للـ 

 

Flash Counter 

لكل  1و تقوم بالزٌادة بمقدار  0تكون قٌمته الافتراضٌة    Flash Counterتحتوي أجهزة السامسونج ما ٌسمى عداّد تفلٌش

أو القٌام بالـ  Custom Recoveryإلى نسخة غٌر رسمٌة أو تثبٌت  Android ROMتعدٌل جذري فً الجهاز كتغٌٌر 

Root  للجهاز و هو محمول على وضع ٌسمىDownload Mode  الذي ٌعد الطبقة الأساس التً تحمل كل شًء فعن

 .Recovery modeطرٌقه ٌمكن تغٌٌر الـ 

-v3-triangleaway-15-01-lopment/2014deve-s2/orig-developers.com/galaxy-http://forum.xda

t1494114-26  

http://forum.xda-developers.com/galaxy-s2/orig-development/2014-01-15-triangleaway-v3-26-t1494114
http://forum.xda-developers.com/galaxy-s2/orig-development/2014-01-15-triangleaway-v3-26-t1494114
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Part II : Chapter IV : Some Root Applications . 

 

 .وظيفة كلّ منها و  Rootسنتحدث في ىذا الفصل عن بعض تطبيقات الـ 

1- SET CPU :  

                                                           

 ( 2،4،2)الشكل

، و ىذا التطبيق يتيح التحكم  Overclockingيتيح عملية الـ  Rootتحدثنا سابقاً عن أن الـ 
بهذه الديزة عن طريق وضع الحد الأدنى لقدرة الدعالج و الحد الأعلى و من ثمّ تحديد خطة العمل  

تفاعليّة فيتغتَّ تردّد الدعالج ضمن المجال الدوضوع حسب حاجة الجهاز لشا كأن تكون الخطة 
يقلل من العبء على البطارية ، أو أن تكون الخطة أداءً عالياً فيبقى التًدد ثابتاً على الحد 

 الأعلى المحدّد من قبل الدستخدم.
ائياً دون ىذا الدخصصة تتيح التحكم بالدعالج تلق ROMsتجدر ىنا الدلاحظة أن بعض الـ 

 . CyanogenModو أشهرىا  ROMsموجود أصلًا مع ىذه الـ  Rootالبرنامج و  لك لأن الـ 

 (2،4،1)الشكل
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2- RAM Manager Pro : 

                                                  

 ( 2،4،3)الشكل

عن طريق تنظيفها أو ضبط خطة لعملها  RAMمهمّة ىذا التطبيق تحستُ أداء الذاكرة العشوائية 
 فهو يتيح الخطط التالية : 

More free Memory , More Multitasking , Hard Gaming , Hard Multitasking 

بالإضافة لأنو يتيح للمستخدم إنشاء الخطة الخاصّة بو ، كما أنو يقوم بإظهار مدى استهلاك الـ 
RAM . و ما الّذي يستهلكها 

3- Game Killer : 

 

 ( 2،4،4)الشكل

الخاصة بجميع التطبيقات و التعديل  Dataالـ   الوصول لدلفات Rootيستطيع التطبيق بأمر من الـ 
 عليها.

إن أراد الدستخدم تغيتَ رقم ما في تطبيق كرصيد الدال في لعبة فما عليو إلّا أن يبحث عن الرقم 
ل إلى البحث ضمن النتائج و ىكذا حتى الوصو الحالي ثم تغيتَه و البحث عن الرقم الجديد ليتم 

 .القيمة الدطلوبة و تغيتَىا

 .Cheat Engineمثيلو على الحاسوب 
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4- WIFI Kill :  

 

 ( 2،4،5)الشكل

يستطيع ىذا التطبيق الوصول إلى جميع الدتصلتُ بالشبكة التي يكون الجهاز متصلًا بها و إحضار 
 .بهم مع إمكانية قطع الشبكة عنهم الخاصّة IPعناوين الـ 

 .Net Cutمثيلو على الحاسوب 

 

 

5- GL to SD Card : 

                                             

 ( 2،4،6)الشكل

تحدثنا سابقاً عن التطبيقات و بياناتها و ىذا التطبيق مسؤول عن نقل بيانات التطبيقات إلى بطاقة 
 البطاقة .الذاكرة و تشغيلها عن 
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6- Disk Digger : 

 

 ( 2،4،7)الشكل

ىذا التطبيق مسؤول عن استعادة الدلفات المحذوفة عن جهاز الأندرويد لكن كلما أسرع الدستخدم 
باستعادتها كانت النتيجة أضمن لأن التطبيق لا يتعامل مع ملفات بل مع خانات  اكرة فإ ا كُتب فوق 

 ا لذلك ينُصح بعدم تحميل أي شيء على الجهاز قبل الاستعادة.خانة ما لا يدكن استعادة ما كان قبله

 .Recover my Dataمثيلو على الحاسوب 

7- zANTI : 

 

 ( 2،4،8)الشكل

يصل ىذا التطبيق للأجهزة الدتّصلة بنفس الشبكة و يحدد الثغرات الدوجودة في كل جهاز فيحوّلو إلى 
فريسة و يتيح الكثتَ : كتبديل جميع الصور الدوجودة على الويب و الظاىرة للمستخدم بصورة يحددىا 

عند الفريسة و لكن  الدختًق كما يستطيع نقلو إلى صفحة ويب يحدده الدختًق أيضاً أو إيقاف التحميل
 الدشفّر . httpsو ليس  httpالشرط الوحيد أن تكون الفريسة ضمن بروتوكول 
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8- Triangle away : 

 

 ( 2،4،9)الشكل

صفراً و إعادة الضمان  Flash Counterتحدثنا سابقاً عن ىذا التطبيق ووظيفتو جعل عدّاد التفليش 
 .SAMSUNGفي أجهزة 

 

 

9- Wps Wpa Tester : 

 

 ( 2،4،10)الشكل

 . WPSىذا البرنامج يجسّد معتٌ اختًاق الشبكات في الأندرويد و ىو يستخدم الثغرة الدوجود في الـ 

 . Dumperمثيلو على الحاسوب 
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 . Wirelessيستغل التطبيق ىذه الثغرة و يستخدمها للاتصال بشبكات الـ 

 السابق  كرىم يدكن حل ىذه الدشكلة ببساطة شديدة و  لك بإلغاء   Routersلأصحاب أحد الـ 

 

Part II : Chapter V : How to Root or UnRoot an Android 

device. 

Rooting : 

في البداية صعبة و تتعلق بنوع الجهاز، فلكل جهاز طريقتو حتى أصدر  Rootingكانت عمليّة الـ 
الذي ضم أكبر عدد من الأجهزة الددعومة فأصدروه بصيغة  Kingo Rootالدطورون البرنامج الأشهر 

.apk  من الدوقع الرسمي التطبيق يدكن تحميل .و جعلوا العمليّة كلها تحتاج لضغطة واحدة. 

 apk.kingoapp.com-http://root  

 Rootingدعم العمليتتُ حيث ي FramaRoot بتطوير برنامج آخر يدعى XDA كما قام مبرلرو

,UnRooting  : و يعمل على عدد كبتَ جداً من الأجهزة و ىي مبيّنة في الرابط 

http://forum.xda-developers.com/apps/framaroot/framaroot-supported-devices-
t2722980  

كأية   بطبيعتها Root Accessىنا يجب الإشارة إلى وجود عدد كبتَ من الرومات الدعدّلة التي تحوي 
ROM  منCyanogenmod. 

WPS (WIFI Protected Setup) 

WPS اتحاد قبل من وتقدٌمها تطوٌرها تم وسٌلة عن عبارة هو Wi-Fi اتصالاتهم إعداد على المستخدمٌن لمساعدة 

فباستخدامها تتمكن بالضغط على زر فقط  فٌتم الاتصّال تلقائٌّاً عند تفعٌل الخاصٌة ذاتها على الجهاز  بأجهزتهم اللاسلكٌة

 .المتصل

 و الاتصال عن طرٌقه . Routerالخاص بالـ  PINٌتم ذلك بإحضار رقم 

و PIN  بغٌة كشف لهجوملٌؤدي إلى تخفٌض الزمن اللازم  WPS بالتبلٌغ عن خطأ فً تصمٌم Stefan Viehböck قام

 الحصول علٌه .

 التالٌة :  Routerهذه الثغرة موجودة فً أنواع الـ 

D-Link, Linksys, Netgear, TP-Link, ZyXEL, Belkin, Buffalo, Technicolor . 

http://root-apk.kingoapp.com/
http://forum.xda-developers.com/apps/framaroot/framaroot-supported-devices-t2722980
http://forum.xda-developers.com/apps/framaroot/framaroot-supported-devices-t2722980
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UnRooting: 

 .ROMمن جهاز الأندرويد بطرائق عدة إن لم يكن من أصل الـ  Rootمن الدمكن إزالة الـ 

 التالية:بالكامل من أي جهاز أندرويد باتباع الخطوات  Rootيدكن إزالة الـ  SuperSUمن خلال تطبيق 

  .Aptoidأو  Mobogenieأو  Google Playتحميل التطبيق من أي متجر كـ  -1
 الجهاز.تثبيت التطبيق على  -2
 . Optionsفتح التطبيق و الوصول إلى نافذة الخيارات  -3
 الجهاز. وإعادة تشغيل Full UnRootالضغط على خيار  -4

الأصلية  ROMاستعادة الـ  أو Disable فمن الدمكن تفعيل خيار ROMمن أصل الـ  Rootإن كان الـ 
 .Rootأو تثبيت أخرى غتَ حاوية على 
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Results 

 

 : Androidمستخدمي ال ـِ أعاقتالتي  كلاتللكثتَ من الدش حلّاً  Rootالـ شكّل 

  أتاح للمستخدم الوصول لأي ملف متعلّق بالنظام مع إمكانية التعديل بالتّالي تصحيح
 قديدة كانت أم جديدة. Androidالأخطاء الدوجودة في كل نسخة 

 

  وصل بالجهاز إلى أقصى الحدود(Overclocking). 
 
 
  زاد الـRoot  عبر إمكانيّة التحديث لآخر نسخ الـ الجهاز،من فتًة خدمةAndroid. 

 

  عمليّة أخذ النسخ الاحتياطية ووصل بها إلى أخذ نسخ احتياطية عن نظام.سهّل 

 

  الذاكرة.سمح بنقل معلومات التطبيقات إلى بطاقة 
 
 

 إلّا أننّا وجدنا حلاًّ لكلّ مشكلة تقريباً. Rootمع كل الخطورة التي يتعرض لذا الدستخدم جراّء الـ 
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Conclusion 

؛ يٕضٕع جزة انكضير يٍ  Rootفي ْزا انجحش طشلُب يٕضؼبً شبئؼبً في ػبلم الأَذسٔٚذ ْٕ انـ 
زّ . Supermanالمسزخذيين يزأيهين الحصٕل ػهٗ لذساد انـ 

ّ
صُب ػٍ يبْٛ

ّ
 في أجٓضرٓى فزحذ

 سهجٛبرّ ٔ مخبطشِ انزٙ حبنذ ثبثزؼبد 
َ
 ٔلا تحصٗ ، ٔ لم َُس

ّ
ٓب لا رؼذ

ّ
حُب إيجبثٛبرّ فلاحظُب أَ

ّ
ٔض

خٕفبً ػهٗ أجٓضرٓى ، فهى َزٕلف ُْب ثم حبٔنُب حم جمٛغ المشبكم المًكُخ  Rootانكضيرٍٚ ػٍ انـ 
 الحذٔس .

  Rootجٛمبد انـ رُبٔنُب انؼذٚذ ٔ انؼذٚذ يٍ رط
ّ
ٗ انزحكى ثكم

ّ
فلاحظُب انفشق يٍ أداء الجٓبص حز

ة يٍ انذفغ ثؼذ انفترح انزجشٚجٛخ ٔ نٍ َُسٗ أًْٛزّ في الاختراق ٔ 
ّ
انزطجٛمبد ثبلإضبفخ نهزٓش
 تحذٚذاً اختراق انشجكبد .

 نهجٓبص أٔ انتراجغ ػُّ. Rootٔ في انُٓبٚخ كبٌ يٕضٕػُب كٛفٛخ ػًم 

بً ٔ لًُب ثفزح ثبة ٔاسغ أيبو المسزخذو ٔ في َٓبٚخ بحضٙ ْزا كم نمذ طشلُب يٕضٕػبً ج
ّ
ذٚذاً َسجٛ

 يب سألٕنّ :
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Figures' Table 

 الموضوع رقم الصفحة رقم الشكل

 Android OS 2 (1،1،1) الشكل

 Rootالحواجز و الإعاقات بدون الـ  4 (1،1،2) الشكل
 Unix OS 5 (1،2،1) الشكل

 Linux OS 5 (1،2،2)الشكل

ة عمل الـ  6 (1،2،3)الشكل
ّ
 Rootآلي

 Rootفوائد و إيجابيات الـ  7 (2،1،1) الشكل

 Stock Recovery 11 ( 2،1،2) الشكل

 Clockwork Mod Recovery 11 (2،1،3) الشكل

 Team Win Recovery 11   ( 2،1،4) الشكل

 Rootلماذا تقوم بالـ  11 (2،1،5) الشكل

 Rootمخاطر و سلبيات الـ  12 (2،2،1)الشكل

 Rootتطبيقات الـ  15 (2،4،1)الشكل

 SET CPU 15 ( 2،4،2)الشكل

 RAM Manager Pro 16 (2،4،3)الشكل

 Game Killer 16 ( 2،4،4)الشكل

 WiFi Kill 17 ( 2،4،5)الشكل

 GL To SD Card 17 ( 2،4،6)الشكل

 Disk digger 18 ( 2،4،7)الشكل

 zANTI 18 ( 2،4،8)الشكل

 Triangle Away 19 ( 2،4،9)الشكل

 Wps Wpa Tester 19 ( 2،4،11)الشكل
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